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1. General

1.1 ;Qué es la plataforma TS@?

La TS@ es una Autoridad de Sellado de Tiempo puesta a disposicion de todas las Administraciones
Publicas con el objetivo de ofrecer los servicios de sellado, validacion y resellado de sellos de
tiempo.

1.2 ;Qué modos de uso existen?

La forma mas comin de uso de la TS@ es modo servicio. Este modo consiste en que la plataforma
TS@ del Ministerio de Hacienda y Administraciones Publicas (MINHAP) proporciona servicios de
sellado, validacion y resellado de sellos de tiempo, a través de servicios web o el interfaz RFC. Las
aplicaciones que desean utilizar los servicios de TS@, se conectan mediante la red SARA a los
servicios de TS@ del MINHAP. Es el modo recomendado para aquellos organismos con un volumen
mensual de peticiones medio/bajo. EI MINHAP proporciona una plataforma igual a la de produccion
para que los organismos que deseen usar los servicios de TS@ realicen pruebas, y un servicio de
soporte para gestionar las altas e integraciones.

Existe otro modo de uso de la TS@, el modelo federado. Esta inicamente recomendado para aquellos
Organismos con un volumen de transacciones muy elevado. EI MINHAP proporciona el software de la
TS@, para que el organismo lo instale y administre en sus dependencias. En este caso el despliegue,
instalacion y administracién es responsabilidad del organismo. EI MINHAP proporcionara
actualizaciones y parches del software segun se generen.

Puede consultar los servicios disponibles o el modelo federado a través de las FAQ
correspondientes.

1.3 ;Dénde puedo encontrar documentacion actualizada sobre 1a TS@?

Puede encontrar toda la informacion sobre la TS@ en la iniciativa del PAE creada a tal efecto. En el
area de descargas de dicha iniciativa pueden encontrar la documentacion de los servicios asi como los
ejemplos de integracion.

Para tener acceso a la documentacion completa debe ser un usuario registrado en el portal PAE, asi
como acceder al portal desde la Intranet Administrativa (red SARA).

1.4 ;Qué servicios nos proporciona el servicio de Soporte o CAID?

Se dispone de un equipo de soporte disponible para cooperar con los diferentes Organismos Publicos
suministrando toda la informacion necesaria sobre el uso de los servicios asi como para cooperar en las

FAQ TS@ 6/13 09-09-2016

TS@


http://administracionelectronica.gob.es/es/ctt/tsa

:ﬁ' GOBIERNO
b2 'Q DE ESPANA
b TSA @firma. FAQ.

actividades de prueba e integracion de los sistemas a los servicios de la Plataforma. Las formas de
contacto con el equipo de soporte son:

- Creacion de solicitudes de soporte: https://soportecaid.redsara.es

- Horario: de Lunes a Jueves de 08:30 a 18:30 y viernes 08:30 a 15:00.

1.5 ;Qué otros servicios ofrece la suite @firma?

Mediante la suite de servicios de @firma, se ofrece también:

e La plataforma de validacion de certificados y firmas electronicas @firma.

e Un Cliente o applet de Firma para la creacion de firmas en local.

e Un componente para la integracion de la firma en los flujos de trabajo organizativos
(Port@firmas).

e Valide: Aplicacion web para el usuario final de validacion de firmas y certificados.
Demostrador de @firma

e INTEGR@: es una libreria compuesta por clases java, ficheros de configuracion y plantillas
xml que facilitan la integracion de una aplicacion con los servicios WS de @firma.

e STORK: es un servicio para las AAPP que permite la identificacion electrénica segura de
ciudadanos Europeos, y en concreto la aceptacion de DNI electronicos y otras identidades
electronicas que existen en otros paises europeos en servicios de administracion electronica.
Mas informacion http://administracionelectronica.gob.es/es/ctt/stork
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2. Alta

2.1 ;Quién puede utilizar los servicios de la plataforma TS@?

Los servicios de la TS@ estan disponibles de forma gratuita para aquellas Administraciones Publicas
que lo soliciten. El servicio se proporciona a traves de la red SARA (Intranet Administrativa), por lo
que para poder utilizarlo es necesario estar conectado a dicha red.

Se han firmado convenios con todas las Comunidades Auténomas para permitir la utilizacion de los
servicios de TS@ a las aplicaciones de administracion electrénica de éstas que lo deseen. En el caso de
las Entidades Locales, algunas Comunidades Auténomas incluyen en el convenio la posibilidad de
acceder a los servicios de TS@ a través de adhesiones.

Asimismo pueden utilizar el servicio las Universidades publicas, a través de la CRUE y Red Iris.

2.2 ;Coémo me integro en la TS@?

El MINHAP proporciona un servicio de soporte como apoyo a la integracién de las aplicaciones
informéticas que vayan a hacer uso de los servicios de la Plataforma de TS@ en los distintos
Organismos Publicos. Dentro de este soporte, el MINHAP proporciona una plataforma de pruebas,
que pueden utilizar los Organismos Publicos durante la integracion de sus aplicaciones.

Para la realizacion de pruebas con los servicios de TS@ que provee el MINHAP, no es necesaria la
realizacion de ningun acto de compromiso por parte de ninguna de las partes, y sin ningln coste.

Para poder realizar peticiones a los servicios proporcionados por la Plataforma de TS@, se han de
cumplir los siguientes puntos:

1. Uso de la Intranet Administrativa: Las peticiones sélo podran realizarse desde maquinas
conectadas a la Intranet Administrativa (red SARA) y con permisos de acceso sobre la
plataforma. Por ello deberan identificarse aquellas maquinas desde las que se vayan a realizar
las pruebas y solicitar a soporte de la TS@ (soporte.afirma5@seap.minhap.es) permiso de
acceso a las IPs internas de dichas maquinas.

Para ello se deberd cumplimentar el fichero correspondiente con la informacion de las mismas
y enviarlo a soporte de la TS@ para su alta efectiva. Puede descargar el formulario de alta del
area de descargas de la pagina web de la TS@, en el portal de administracién electronica
(http://administracionelectronica.gob.es/ctt/tsa). Para acceder a la documentacion se necesita
estar registrado en el portal y acceder al mismo desde la Intranet Administrativa (red SARA).

2. Identificacion de las aplicaciones: A fin de poder realizar un seguimiento de la actividad de
las aplicaciones y la plataforma (tanto en pruebas como en produccidn), las peticiones deberan
ser realizadas por aplicaciones identificadas mediante certificado o usuario y password en la
plataforma.
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3.

2.3

Crear un cliente: Una vez que se dispongan de permisos es necesario desarrollar un
Cliente para que realice la peticion a los servicios publicados en la Plataforma.
Para desarrollar el Cliente, se proporciona a los integradores la descripcion del servicio web de
destino. Para ello, la plataforma especifica para cada Servicio Web (WS en adelante) el fichero
WSDL que incluye la URL del WS, el mensaje de peticion con el XML schema de entrada y el
mensaje de respuesta devuelto por el servicio. Para ello se proporciona informacion en el area
de descargas de la pagina web de al TS@, en el portal de administracion electrénica
(http://administracionelectronica.gob.es/ctt/tsa), en la zona restringida para usuarios
registrados. Ademas de los WSDL Y XML se proporcionan varios clientes de ejemplo
desarrollados en Java. También disponen de la posibilidad de realizar peticiones RFC.

2 Qué debo hacer para acceder a los servicios de TS@?

Para emplear la plataforma TS@ se deben cumplir una serie de prerrequisitos, que enumeramos a
continuacion:

Para acceder necesita haber dado la aplicacion de alta en la plataforma, junto a su certificado
en caso de usar autenticacion por certificado o su nombre de usuario y contrasefia en caso de
ser esta la autenticacion utilizada. Una vez tenga sus datos de acceso podré acceder a los
servicios dados de alta para su aplicacion. Para dar de alta una aplicacion debera realizar los
siguientes pasos:

1. Ponerse en contacto con el servicio de soporte (CAID) de TS@, indicando el
Organismo (Ministerio, Comunidad Auténoma o Entidad Local) que desea
integrarse en el servicio, asi como los datos de contacto del mismo:

- Creacion de solicitudes de soporte: https://soportecaid.redsara.es

2. El servicio de soporte CAID se pondra en contacto con el Organismo para informar
de los prerrequisitos que son necesarios para iniciar la integracion. Una vez
informados los prerrequisitos, el servicio de Soporte (CAID) le proporciona al
Organismo la documentacion de bienvenida, que se compone de:

a) ACL (formulario para el control de acceso).
b) Documentacion

c) Servicios de TS@.

d) Manual para integrar el cliente de la TS@.

3. El Organismo debe devolver el ACL debidamente cumplimentado al servicio de
Soporte (CAID) para finalizar el proceso de integracion.

Otra cosa a tener en cuenta, es que el acceso a estos servicios se realiza a través de la red
SARA. Es una intranet de las Administraciones Publicas a la cual se debe conectar a través
de su Ministerio, Comunidad Auténoma o Entidad Local, para lo cual deben ponerse en
contacto con ellos (en definitiva, son IPs privadas). Es conveniente tramitar con antelacién
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dicho acceso. Mientras tanto, se pueden hacer pruebas controladas en un entorno de
Desarrollo habilitado al efecto desde Internet (este entorno es similar al real, con las mismas
configuraciones, servicios prestados, certificados admitidos,... que en produccion).

2.4  ;Quéesel ACL?

El ACL (Lista de Control de Acceso) es un modelo de solicitud de datos de acceso y utilizacion de los
servicios de la TS@ (formulario en formato EXCEL). Contiene una serie de datos necesarios para
realizar la integracion del Organismo en la plataforma. A continuacion, se explican los distintos
campos del formulario:

e Conjunto de datos "Datos a rellenar™: Se debe indicar la IP desde la que se accedera a los
servicios la TS@ 'y los datos de una persona de sistemas/comunicaciones con la que
podamos contactar en caso de que se produjese algun problema de conexion, asi como
indicar los protocolos de comunicacion que se utilizar.

e Conjunto de datos "Datos a rellenar (Sélo si se usa WS)": En caso de de solicitar acceso a
través de WS, se ha de informar de los siguientes datos:

o Formato de la Firma de Respuesta.- Formato de firma con el que desea que la
plataforma firme los mensajes de respuesta a sus peticiones de servicio.

o Meétodo de autorizacion.- Método con el que autenticaran sus mensajes de peticion de
servicio a la plataforma TS@. Se recomienda con certificado.

o Cifrar mensajes SOAP.- Indica si se desea cifrar el SOAP remitido mediante una
clave simétrica. En caso afirmativo, ésta ha de ser indicada en este punto.

e Conjunto de datos "Datos a rellenar (Solo si se usa RFC 3161 sobre HTTPS)": Si se solicita
el acceso mediante este protocolo ha de indicarse el certificado con el que se autenticaran las
peticiones de servicio.

e Conjunto de datos “Datos a rellenar por el Organismo”:

o Conjunto de datos "Entorno™: Sefialar el entorno al que se desea acceder (Desarrollo,
Produccion o ambos).

o Conjunto de datos "Aplicacion™ : Hay que indicar el nombre de la aplicacion a dar de alta,
una breve descripcion de la aplicacion y Organismo (Ministerio y Direccion General,
Comunidad Auténoma o Entidad Local) para el que se esta desarrollando la aplicacion. Los
datos de la persona responsable de la aplicacion, con quien nos pondremos en contacto en
caso notificaciones al respecto de la misma. Breve descripcion de los servicios telematicos
que soportara la aplicacion y URL donde se ubicara la misma.

2.5 ;Cual es la URL de acceso a la plataforma TS@?

Existen dos entornos de la plataforma de TS@: uno de desarrollo para la realizacién de pruebas, y
uno de produccion, que se corresponde con el entorno real de la plataforma.
Las url de acceso a para la realizacion de peticiones segun protocolo se encuentran a continuacion.
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o Desde dentro de la red interadministrativa (SARA):
o Servicios Web

= Acceso HTTP (no seguro):
http://XXX. XXX XXX. XX X/tsamap/VerifyTimeStampWS
http:// XXX XXX XXX XX X/tsamap/Renew TimeStampWS
http://XXX. XXX XXX. XX X/tsamap/Create TimeStampWS

= Acceso HTTPS (seguro):
https://XXX. XXX XXX. XX X/tsamap/VerifyTimeStampWS
https:// XXX XXX XXX XX X/tsamap/Renew TimeStampWS
https://XXX. XXX XXX. XX X/tsamap/Create TimeStampW$S

o Peticiones RFC sobre HTTPS:
https://XXX. XXX XXX. XX X/tsamap/TspHttpServer

Siendo XXX XXX XXX. XXX la URL de acceso a los servicios ofrecidos por la TSA que, en
funcién del entorno al que se acceda, ésta puede tomar los siguientes valores:

e URL de acceso a la TSA del Entorno de DESARROLLO:
- Nombre DNS (Red SARA): des-tsafirma.redsara.es

« URL de acceso a la TSA del Entorno de PRODUCCION:
- Nombre DNS (Red SARA): tsafirma.redsara.es

2.6 ;A qué puerto debo dirigir mis solicitudes de servicio?

Las solicitudes de servicio realizadas mediante servicios web (Web Services - WS) deben realizarse
por los puertos 80 (http) 6 443 (https). Las peticiones de sellado de tiempo RFC mediante HTTPS
se dirigiran al puerto 8443.

2.7 ;Dénde puedo consequir el fichero para dar de alta una aplicacién/IP?

Puede obtener dicho documento en el "Area de descargas" de la iniciativa “Plataforma de sellado de
tiempo TS@” en el apartado "Documento de alta de aplicacion e IP".

Para poder visualizar toda la documentacion, entre la que se incluye dicho fichero, es necesario
acceder al portal por la Red Sara y estar registrado (con perfil de Administrador).

2.8 Lista de distribucién

Actualmente se han puesto a disposicion de los usuarios de @firma varias listas de distribucion a las
gue se pueden suscribir. A través de estas listas recibiran notificaciones referentes a cambios relevantes
relacionados con el proyecto al que estén vinculadas (actualizaciones, intervenciones, etc).

FAQ TS@ 11/13 09-09-2016


http://administracionelectronica.gob.es/es/ctt/tsa
http://administracionelectronica.gob.es/es/ctt/tsa

’_ﬁ' GOBIERNO
Sl DEESPANA
b TSA @firma. FAQ.

Para méas informacion, se ruega que se consulte la seccion de Contacto de los diferentes proyectos
(plataforma de firma @firma, Cliente de Firma, TS@...)
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3. Funcionalidad

3.1 ;Cbmo estan codificados los XML de peticiones y respuestas de la plataforma a través de
servicios web?

Las peticiones a la plataforma TS@ han de estar codificadas en UTF-8. Las respuestas de ésta se
hallan en dicho formato.

3.2 ;Qué servicios ofrece la plataforma TS@?

e Servicios de sellado de tiempo.
o Sellado de tiempo mediante peticiones WS.
o Sellado de tiempo mediante peticiones RFC.

e Servicios de validacion de sellos de tiempo.

e Servicios de resellado de sellos de tiempo.
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